




Kriminalitet platnim karticama  
(krađa identiteta, krivotvorenje i zlouporaba  
platne kartice)
Sažetak
Sigurnost je jedno od temeljnih načela bankarskog poslovanja i o tome se mora voditi 
briga kod pružanju kartičnih usluga. Ubrzani razvoj tehnike i pružanje stalnih usluga 
ubrzao je i razvoj modusa operandi prijevara platnim karticama koji se svakodnevno 
povećava te se prilagođava promjenama na tržištu poslovanja platnim karticama 
(dinamičnost i internacionalizam kriminaliteta). Brojni su razlozi aktualnosti ove teme, 
a odnose se na otkrivanje i istraživanje organiziranih prijevara platnim karticama. 
Jedan od osnovnih razloga je taj da svatko tko posjeduje i koristi platne kartice može 
postati žrtvom, a da pritom nije ni svjestan. U velikom broju počinitelji tih djela ostaju 
nepoznati institucijama kaznenog progona, posebno kod skimminga na bankomatima, 
gdje su počinitelji uglavnom stranci koji su udruženi u kriminalne grupe. Jedan od 
razloga je nedovoljna educiranost svih subjekata koji se bave otkrivanjem, dokazivanjem 
i procesuiranjem tih kriminalnih radnji te spora komunikacija banaka s detekcijsko-
istražnim tijelima kod prijava zlouporabe platnih kartica. U radu su kriminalističko-
analitičkom metodom istraženi glavni uzroci kriminalnih mogućnosti, pojavni oblici 
načina počinjenja, tehnologije kriminalnih napada, sredstva i oprema prijeko potrebna 
za počinjenje te tragovi koje ostavlja delikt i metode otkrivanja počinitelja.
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karticama	na	području	Hrvatske,	 s	posebnim	osvrtom	na	 specifičnosti	 u	dokazivanju	
takvih	organiziranih	kriminalnih	aktivnosti.
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1.2. Kreditna kartica






















(npr.	 telefonske	kartice),	 ili	se	na	karticu	 izvršava	uplata	određenog	iznosa	(punjenje)	
kojim	se	onda	raspolaže	bezgotovinski	(npr.	studentske	kartice	za	hranu).














Jelenski i dr.: Kriminalitet platnim karticama…
Polic. sigur. (Zagreb), godina 22. (2013), broj 3, str. 372-394





























Jelenski i dr.: Kriminalitet platnim karticama…
Polic. sigur. (Zagreb), godina 22. (2013), broj 3, str. 372-394
Tijek transakcije1
Dijagram 1: Tijek transakcije s odnosom međusobno povezanih elemenata transakcije,  
korisnika, banke izdavatelja i trgovca  
(Izvor: Shema preuzeta iz radnog materijala "Visa centra SG Splitske banke", Split 2013.)
4. TEMELJNI ELEMENTI FIZIKALNO-KEMIJSKE ZAŠTITE (TEHNOLOGIJA 
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Slika 1: Dio platne kartice izrađen offset tiskom
Slika 2: Ravni (offset) tisak boja i loga Maestro kartice
Slika 3: Tiskarska tehnika kod koje se boja nanosi preko fine mrežice  
te na taj način daje karakterističnu mrežastu strukturu 
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korištenja	kartice.	Zbog	 toga	 što	 je	 teško	pročitati	 ili	 zapisati	podatke	na	karticu	bez	




Slika 4: Ugrađena magnetna traka
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Slika 7: Prikaz embosiranja
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Slika 8: Embosirani i tiperirani brojevi i slova kod kreditnih kartica
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Slika 12: Reljefni simbol VISA kartice
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Slika 14: Panel za potpis (varijanta A)
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Slika 15: Panel za potpis (varijanta B)
4.7.3. Verifikacija vrijednosti kartice (CVV)
Postupak	novije	 tehnološke	 generacije	 provjere	 autentičnosti	 kreditnih	 kartica,	
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Slika 17: CVV broj izveden na American Expres kartici
4.7.4. Osobni identifikacijski broj (PIN – engl. Personal Identfication Number)
Osobni	identifikacijski	broj	je	četveroznamenkasti	broj	koji	je	tajni	i	poznat	samo	
vlasniku	kartice,	a	potreban	je	kod	obavljanja	transakcija	na	bankomatima	i	EFTPOS	




5. KAZNENO-PRAVNA ZAŠTITA OD ZLOUPORABE PLATNIH KARTICA I 
POJAVNI OBLICI NAČINA POČINJENJA




prometa	 je	prouzročena	 imovinska	 šteta.	Kazneno	djelo	 se	vrši	 zlouporabom	čeka	 ili	
platne	kartice.
Počinitelj	 navedenoga	kaznenog	djela	 je	 zakonski	 nositelj,	 tj.	 osoba	kojoj	 je	 na	
zakonit	način	izdana	platna	kartica,	te	je	svojim	postupkom	postupio	suprotno	ugovoru	
o	korištenju	platne	kartice.
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zaštita	kod	pribavljanja	znatne	imovinske	koristi,	dok	je	u	trećem	stavku	propisan	blaži	
oblik	zaštite	zbog	pribavljanja	male	imovinske	koristi.
Kod	ovakvih	djela	možemo	 reći	 da	 ih	 čine	profesionalni	 prevaranti	 koji	 rade	u	
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Razmatrajući	zlouporabe	platnih	kartica	s	aspekta	kartične	sigurnosti	zlouporaba	
kartica	obavlja	se	na	više	načina	što	je	izneseno	u	dijelu	koji	slijedi.
5.4. Zlouporaba ukradenih ili izgubljenih platnih kartica
Problem	kod	ukradenih	ili	izgubljenih	kartica	je	što	se	mogu	potpuno	nesmetano	









Slika: 18: Libanonska petlja 4













4 IZVOR:	slika	18,	preuzeto	 iz	 radnog	materijala	Povjerenstva	za	kartičnu	sigurnost	koji	 su	održali	
radni	sastanak	s	predstavnicima	MUP-a	i	DO-a,	svibanj	2012.	g.
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Postavljanje lažnih samouslužnih uređaja	kako	bi	se	prikupili	PIN-ovi	i	magnetni	








































Jelenski i dr.: Kriminalitet platnim karticama…










































Jelenski i dr.: Kriminalitet platnim karticama…













































Jelenski i dr.: Kriminalitet platnim karticama…














































Jelenski i dr.: Kriminalitet platnim karticama…












































Jelenski i dr.: Kriminalitet platnim karticama…












































Jelenski i dr.: Kriminalitet platnim karticama…
Polic. sigur. (Zagreb), godina 22. (2013), broj 3, str. 372-394
Rječnik osnovnih poslovnih i kriminalističkih pojmova kartičnog kriminaliteta:8
Acquier	– prihvatitelj,	banka	koja	je	sklopila	ugovor	za	prihvat	kartica	s	trgovcem
ATM (Automatic TellerMachine) – bankomat
















PAN (PrimaryAccountNumber) – broj	kartice
Phishing – pecanje,	tj.	neovlašteno	prikupljanje	podataka	o	klijentu	i	karticama	putem	
lažnih	e-mail	poruka	i/ili	internet	preglednika
PIN (Personal IdentificationNumber) – tajni	broj
POS (Point of Sale terminali) –	EFT	POS	terminali	kroz	koje	se	provlači	kartica
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Summary
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of	modus	operandi,	 technology	used	 in	 criminal	 attacks,	means	 and	 equipment	 necessary	 for	
committing	these	crimes,	evidence	left	on	the	crime	scene	and	methods	of	detecting	perpetrators.
Key words:	crime,	payment	card,	fraud,	forgery,	banking	transactions,	ATM.
